GUID 5101

Leitfaden zur Prifung der
Informationssicherheit

INTOSAI Prinzipien sind durch
die Internationale Organisation
der Obersten
Rechnungskontrollbehérden,
INTOSAI, als Teil der
Rahmenbedingungen fir
professionelle Verkiindungen.
Weitere Informationen unter
www.intosai.org.

INTOSAI



INTOSAI

INTOSAI, 2026

1) Im Jahr 2025 gebilligt

GUID 5101 ist in allen offiziellen INTOSAI-Sprachen verfugbar: Arabisch, Deutsch, Englisch,
Franzosisch und Spanisch

® ¢
® ¢



INHALTSVERZEICHNIS

1. EINFUHRUNG
2. ZIELE DES VORLIEGENDEN LEITFADENS

3. BEGRIFFSBESTIMMUNGEN

4. PRUFUNGSGEGENSTAND

5. PLANUNG EINER PRUFUNG DER INFORMATIONSSICHERHEI

5.1 Quellen fur Prifungskriterien

5.2 Ressourcen

6. DURCHFUHRUNG EINER PRUFUNG DER INFORMATIONSSICHERHEIT
6.1 Zweck der Prifungshandlungen

6.2 Prifungshandlungen zum Erlangen von Prifungsnachweisen

6.3 Uberlegungen im Zusammenhang mit Auslagerungsvereinbarungen
7. BERICHTERSTATTUNG UBER EINE PRUFUNG DER INFORMATIONSSICHERHEIT
8. KONTROLLPRUFUNG

ANHANG

11

13

13

14

14

14

16

17

18

19



2)

3)

EINFUHRUNG

Der GUID 5101 erganzt den GUID 5100 durch Leitlinien zur Prifung der
Informationssicherheit. Die in diesem Leitfaden enthaltenen Leitlinien
stehen im Einklang mit den allgemeinen Grundsatzen der staatlichen
Finanzkontrolle (ISSAI 100) sowie mit den Grundsatzen der Recht- und
Ordnungsmaligkeitsprifung (ISSAI 400).

Da die gepruften Stellen im oOffentlichen Sektor zunehmend
computergestitzte Informationssysteme einsetzen und Informationen
elektronisch verarbeiten, ist es von zwingender Notwendigkeit, dass die
ORKB geeignete Fahigkeiten entwickeln, um die auf Informationssysteme
bezogenen Kontrollen zu prifen. Im Rahmen der Prifung von
Informationssystemen muss sichergestellt werden, dass die gepriften
Stellen Kontrollen zur Wahrung der Vertraulichkeit, Integritdat und
Verflugbarkeit von Informationssystemen und Daten (d.h. zur
Gewahrleistung der Informationssicherheit) konzipiert und angewandt
haben.

VerstoRe gegen die Informationssicherheit konnen in rechtlicher und
finanzieller Hinsicht sowie in Bezug auf den Ruf und die Glaubwirdigkeit
sowie die Produktivitat schwerwiegende Schaden verursachen und weitere
unbefugte Zugriffe ermoglichen. Sicherheitsverletzungen kénnen auf
Mangel und Schwachstellen zurlickzufihren sein, die zu einer
versehentlichen Offenlegung oder Weitergabe von Informationen an
unbefugte Parteien, zum Verlust der Verfligbarkeit oder zu unbefugten
Anderungen an Systemen und Daten fiihren.




4)

5)

6)

ZIELE DES VORLIEGENDEN LEITFADENS

Die fur die Prifung von Informationssystemen geltenden Leitlinien sind dem
GUID 5100 zu entnehmen. Ziel des vorliegenden Leitfadens ist es, spezifische
und zusatzliche Leitlinien fir eine Recht- und OrdnungsmaRigkeitsprifung
(Compliance-Prifung) im Bereich der Informationssicherheit
bereitzustellen.

Die Prifung der Informationssicherheit kann als Compliance-Prifung oder
unter bestimmten Umstdanden als Gesamtprifung, bei der Aspekte der
Rechnungsfiihrung, der Einhaltung rechtlicher Normen und/oder der
Wirtschaftlichkeit geprift werden, durchgefiihrt werden. Der vorliegende
Leitfaden bezieht sich auf Prifungen der Informationssicherheit, die
entweder als eigenstiandige Compliance-Prifung oder im Rahmen eines
Gesamtprifungsauftrags durchgefiihrt werden und mit denen festgestellt
werden soll, ob das IT-Management die erforderlichen Standards und
Anforderungen im Bereich der Informationssicherheit erfillt.

Der Inhalt dieses Leitfadens kann von den Prifern im Verlauf des
Prifungsprozesses in den Phasen der Planung, Durchfiihrung,
Berichterstattung und Weiterverfolgung angewandt werden. Im Leitfaden
sind mogliche Prifungsthemen, Risikofaktoren far die
Informationssicherheit, Quellen fir die Prifungskriterien sowie
Ubergeordnete Prifungsfragen aufgefiihrt. Diese Auflistung dient der
Veranschaulichung und ist nicht erschopfend.




b)

d)

BEGRIFFSBESTIMMUNGEN

Informationssicherheit:  Schutz von Informationen  und
Informationssystemen vor unbefugtem Zugriff sowie unbefugter
Nutzung, Weitergabe, Stérung, Anderung oder Vernichtung, um
Vertraulichkeit, Integritat und Verfligbarkeit zu gewahrleisten.

Cybersicherheit Verhiitung von Schaden an sowie Schutz und
Wiederherstellung von Computern, elektronischen
Kommunikationssystemen, elektronischen
Kommunikationsdiensten, kabelgebundener und elektronischer
Kommunikation, einschlieRlich der darin enthaltenen
Informationen, um deren Verflgbarkeit, Integritat und
Vertraulichkeit zu gewahrleisten.

Vertraulichkeit: Aufrechterhaltung zugelassener Beschrankungen
in Bezug auf den Zugang zu und die Weitergabe von Informationen,
einschlielllich der Ergreifung von Mitteln zum Schutz der
Privatsphare und interner Informationen; weitere Bedeutung:
Schutz sensibler Informationen vor unbefugter Weitergabe. Die
unbefugte Weitergabe von Informationen stellt einen Verlust der
Vertraulichkeit dar.

Integritit: Schutz vor unsachgemiRer Anderung oder Vernichtung
von Informationen, einschlieBlich der Gewahrleistung der
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Nichtabstreitbarkeit * und Authentizitit > von Informationen;
weitere Bedeutung: Genauigkeit und Vollstandigkeit von
Informationen sowie deren Giltigkeit im Einklang mit den Werten
und Erwartungen der Einrichtung. Die unsachgemalle Veranderung
oder Vernichtung von Informationen stellt einen Integritatsverlust
dar.

e) Verfiigbarkeit: Zeitnaher, zuverlassiger Zugang zu und Nutzung von
Informationen oder Informationssystemen durch befugte Nutzer;
weitere Bedeutung: aktuelle und kiinftige Verfligbarkeit von
Informationen, wenn der betreffende Prozess dies erfordert, sowie
Sicherung der erforderlichen Ressourcen und damit verbundenen
Kapazitaten. Die Storung des Zugangs zu oder der Nutzung von
Informationen oder Informationssystemen stellt einen Verlust an
Verfligbarkeit dar.

f) Schwachstellenanalyse/Penetrationstests: Die
Schwachstellenanalyse dient der systematischen und organisierten
Ermittlung von Sicherheitsproblemen bei IT-Anwendungen,
Arbeitsplatzrechnern oder dem gesamten Netzwerk einer
Organisation und ermoglicht es den Prifern, Sicherheitsliicken
entsprechend ihrem Risikoniveau zu klassifizieren, zu priorisieren
und zu ordnen, um diese zeitnah zu beheben. Bei Penetrationstests,
die ethischem Hacking dahneln, handelt es sich um zugelassene
simulierte (Hacking-)Angriffe auf ein Computersystem, die zur
Bewertung der Sicherheit des Systems durchgefihrt werden.

Nichtabstreitbarkeit bietet Schutz vor einer Person, die falschlicherweise bestreitet,
eine bestimmte Handlung vorgenommen zu haben, und erméglicht dartiber hinaus
festzustellen, ob eine Person eine bestimmte Handlung vorgenommen hat, z. B. ob sie
Informationen erstellt, eine Nachricht versendet, Informationen genehmigt oder eine
Nachricht erhalten hat.

Authentizitat beschreibt die Eigenschaft, dass etwas echt ist, Gberprift werden kann und
vertrauenswiirdig ist; Vertrauen in die Giltigkeit der Ubermittlung, des Inhalts oder des
Urhebers einer Nachricht.




PRUFUNGSGEGENSTAND

7) Bei der Prifung der Informationssicherheit bewertet der Prifer, ob der
Prifungsgegenstand (die Informationssicherheit oder bestimmte
Aspekte/Komponenten der Informationssicherheit) den geltenden
Vorgaben (Gesetzen, Verordnungen, Strategien, Verfahren, Normen,
Praktiken usw.) entspricht.

8) Die Priifungsarbeit im Bereich der Informationssicherheit richtet sich nach
den Zielen und dem Umfang der Prifung. Die Prifung kann sich auf
verschiedene Themenbereiche erstrecken, z. B. auf Folgendes:

a) Kultur der Informationssicherheit, einschlieBlich Fihrung und Engagement;
Ausrichtung und Strategien des Managements; Ziele der Informationssicherheit;
Funktionen, Zustandigkeiten und Befugnisse in der Organisation (einschlieflich
mobiler Arbeit, Telearbeit usw.);

b) Risikomanagementprozesse im Bereich der Informationssicherheit, darunter:

i. die Bewertung des Risikos fiir die Informationssicherheit (einschlieRlich
Schwellenwerten und Kriterien fir die Akzeptanz von Risiken im Bereich der
Informationssicherheit sowie der Ermittlung, Analyse und Priorisierung
dieser Risiken) und Behandlung von Informationssicherheitsrisiken;

ii. die (interne und externe) Kommunikation und Dokumentation, die fiir das
Informationssicherheitsmanagementsystem relevant sind;

iii. die Uberpriifung und kontinuierliche Verbesserung der
Informationssicherheit und des Risikomanagements;.
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f)

g)
h)

j)
k)

Informationssicherheit im Bereich der Lieferantenbeziehungen;

Sicherheit des Personals in verschiedenen Phasen vor der Beschaftigung,
wahrend der Beschaftigung und nach Beendigung des
Beschaftigungsverhaltnisses;

Verwaltung und Kontrolle von Informationswerten, einschlieflich
Bestandsaufnahme und Klassifizierung, Bestimmungen Uber die zulassige
Nutzung, Beforderung, Riickgabe und Entsorgung;

Authentifizierung, Autorisierung und Zugangskontrolle — einschlieflich
Identitatsmanagement und Authentifizierung, kryptografischen Kontrollen sowie
Autorisierung und Zugangskontrollen;

physische und umgebungsbezogene Sicherheit;
Netz- und Kommunikationssicherheit und Cybersicherheitsmanagement;

Management von Informationssicherheitsvorfallen sowie Sicherheitsprifungen
und -Uberwachung;

Sicherheit als Bestandteil der Anschaffung und Entwicklung von Systemen;

Betriebssicherheit, einschliellich betrieblicher Verfahren und Zustandigkeiten;
Schutz vor Schadsoftware; Datensicherung/-wiederherstellung, Protokollierung
und Uberwachung von Daten;

Einhaltung externer und interner Anforderungen;

neue oder geanderte Gesetze.
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PLANUNG EINER PRUFUNG DER
INFORMATIONSSICHERHEIT

9) Eine Prufung der Informationssicherheit kann infolge einer Risikobewertung
eingeleitet werden. Im Folgenden sind einige Risikofaktoren aufgefiihrt, die
relevant sein kdnnen:

a) Die geprifte Stelle hat ein neues Informationssystem entwickelt oder ein
bestehendes Informationssystem (Anwendung und/oder Infrastruktur)
ersetzt oder aufgeristet, insbesondere in einem kritischen Bereich ihres
Betriebs;

b) Seit Langem vorhandene alte Informationssysteme wurden nicht
aktualisiert oder ersetzt, wobei die zugrunde liegende technologische
Infrastruktur veraltet ist und derzeit nicht durch Sicherheitspatches/-
aktualisierungen unterstitzt wird;

c) RegelmaRige interne/externe  Sicherheitspriifungen —  darunter
Sicherheitspriifungen von operativen Informationssystemen,
insbesondere von Systemen, die im Hinblick auf Anwendungen oder
Infrastruktur in erheblichem Umfang aufgeristet wurden — wurden nicht
durchgefihrt;

d) Eine Post-mortem-Analyse wurde zu einem schwerwiegenden
Sicherheitsvorfall bzw. einer schwerwiegenden Sicherheitsverletzung
durchgefihrt, der bzw. die sich nachteilig auf das betreffende
Informationssystem ausgewirkt hat, oder ein Sicherheitsvorfall bzw. eine
Sicherheitsverletzung hatte negative Folgen fir vergleichbare
Informationssysteme anderer geprifter Stellen;

e) Es gibt Bedenken im Hinblick auf den Datenschutz und den Schutz der
Privatsphdre bei bestehenden IT-Systemen sowie die Notwendigkeit
eines Upgrades bzw. einer Aktualisierung zur Einhaltung der neuesten
geltenden gesetzlichen Vorschriften;

11
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f)

g)

10)

11)

12)

Im Rahmen anderer Prifungen (interner Prifungen oder Prifungen
durch ORKB bzw. externer Prifungen), Evaluierungen oder Bewertungen
wurden erhebliche Bedrohungen der Informationssicherheit in der
Umgebung oder Informationssicherheitsrisiken in Bezug auf das
Informationssystem der gepriften Stelle ermittelt, oder Kontrollmangel,
die bei friheren Prifungen der Informationssicherheit festgestellt
wurden, wurden nicht oder nur teilweise behoben.

Die in der Organisation vorhandenen Strategien und Strukturen fir das
Management und die Implementierung von Informationssystemen,
einschlielllich der Informationssicherheit, wurden grundlegend geandert

Bei Anwendung eines risikobasierten Prifungsansatzes kann der Priifer den
Risikomanagementprozess (einschliellich Risikoermittlung, -bewertung und
-behandlung) der gepriften Stelle beurteilen und im Rahmen der
Risikoermittlung und -bewertung friihere interne oder externe Priifungen
oder Bewertungen bericksichtigen.

Der Prifer kann untersuchen, ob einschldgige Strategien und Verfahren
vorhanden sind und ob diese in angemessenen Zeitabstanden tberprift und
erforderlichenfalls aktualisiert werden, und dabei die Funktionen innerhalb
der Organisation beurteilen. Dartiber hinaus kann der Priifer bewerten, ob
die Nutzer Uber ein angemessenes Bewusstsein und Verstandnis, u. a. in
Bezug auf die Kultur der Informationssicherheit, verfligen.

Eine Entscheidung Uber die Wesentlichkeit eines bei einer Prifung der
Informationssicherheit ermittelten Problems kann innerhalb des
Gesamtrahmens einer ORKB fiir die Entscheidung Uber die Wesentlichkeit
sowie auf der Grundlage spezifischer Leitlinien fir die Wesentlichkeit bei
Prifungen von Informationssystemen getroffen werden.

12
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5.1 Quellen fiir Prifungskriterien

13)

14)

15)

Der Prifer kann national oder international anerkannte Rahmen fir die
Informationssicherheit als Quellen fir Prufungskriterien heranziehen.

Die als Quellen fir Prifungskriterien dienenden Rahmen kdnnten u. a.
folgende Standards umfassen: die Reihe ISO/IEC 27000, den von der ISACA
ausgearbeiteten/aktualisierten COBIT-Rahmen, die vom National Institute of
Standards and Technology (NIST) ausgearbeiteten Standards und Rahmen
fir Informations- und Cybersicherheit sowie Kontrollen des Center for
Information Security (CIS); zu den enger ausgerichteten bzw.
sektorspezifischen Rahmen und Standards zdhlen die Datenschutz-
Grundverordnung (DSGVO) der Europadischen Union, der
Datensicherheitsstandard der Zahlungskartenbranche (Payment Card
Industry Data Security Standard, PCI DSS), das US-amerikanische Gesetz tiber
die Ubertragbarkeit und Rechenschaftspflicht von Krankenversicherungen
(Health Insurance Portability and Accountability Act, HIPAA) im
Gesundheitssektor usw.

Die Wahl der Prifungskriterien durch den Prifer kann von Folgendem
abhdngen:
spezifischer Kontext der ORKB und des Landes (einschlielSlich etwaiger
rechtlicher und regulatorischer Anforderungen);
betroffene geprifte Stelle(n);
Umfang der Priifung.

5.2 Ressourcen

16)

Uberlegungen zur Zuweisung von Personal fiir Priifungsauftrige im Bereich
der Informationssysteme (einschlieBlich Prifungen der
Informationssicherheit) werden im GUID 5100 erortert und gelten im
Groflen und Ganzen auch fir Prifungen der Informationssicherheit.
Zusatzlich sollte berlicksichtigt werden, dass Prifer, die Umgang mit
sensiblen und vertraulichen Informationen haben, maéglicherweise einer
speziellen Kontrolle durch die zustandigen Behdrden unterzogen werden
mussen.

13



DURCHFUHRUNG EINER PRUFUNG
DER INFORMATIONSSICHERHEIT

6.1 Zweck der Prufungshandlungen:

17) Die Prufungshandlungen fiir eine Priifung der Informationssicherheit werden
so konzipiert, dass sie insbesondere dem Zweck dienen, Folgendes zu
bewerten: a) die Vertraulichkeit, b) die Integritdit — einschlieBlich der
Nichtabstreitbarkeit — und c) die Verfligbarkeit von Daten und IT-Systemen, die
Gegenstand des Priifungsauftrags sind.

6.2 Prufungshandlungen zum Erlangen von Prufungsnachweisen

18) Die Prufungshandlungen koénnen eine Kombination aus Folgendem
umfassen: a) Uberpriifung der Dokumentation, b) Beobachtung,
Durchlauftests, Befragungen, Fragebogen, c) Analyse elektronischer Daten,
z.B. in Bezug auf Audit-Protokolle verschiedener Art, d)
Schwachstellenanalyse/Penetrationstests. Ist eine Schwachstellenanalyse
bzw. sind Penetrationstests durch den Prifer vorgesehen, so missen
moglicherweise Vorkehrungen und Vereinbarungen mit der gepriften Stelle
getroffen werden, um einen derartigen Eingriff zu ermaoglichen,
gegebenenfalls einschlieBlich rechtlicher Garantien und Entschadigungen.
Hat ein Dritter eine Schwachstellenanalyse bzw. Penetrationstests
durchgefihrt, so konnen die Ergebnisse der Schwachstellenanalyse bzw. der
Penetrationstests in die Prifungsnachweise aufgenommen werden. In
diesem Fall erlangt der Prifer ein ausreichendes Verstandnis des Umfangs
der Schwachstellenanalyse bzw. der Penetrationstests sowie der
betreffenden Feststellungen und ihrer Bedeutung.

19) Zur Bewertung der physischen und umgebungsbezogenen Sicherheit kann
der Prifer neben der Dokumentenprifung, Befragungen usw. als zusatzliche

3 Zur Veranschaulichung sind im Anhang tGbergeordnete Priifungsfragen aufgefiihrt.




20)

21)

22)

23)

24)

25)
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/

Prifungshandlung einen physischen Besuch (oder eine gemeinsame
Kontrolle) des Rechenzentrums in Erwagung ziehen.

Der Prifer kann die Angemessenheit der Standards, Leitlinien und Verfahren
prifen, die zur Umsetzung der Politik im Bereich der Informationssicherheit
und der Strategien fir die Meldung und Bewaltigung von
Vorféallen/Problemen ausgearbeitet wurden.

Im Zuge der Prifung des Risikomanagementprozesses kann auch die
Haufigkeit der regelmalRigen Risikolberprifungen und die Angemessenheit
der Folgemallnahmen zur Minderung der ermittelten und bewerteten
Risiken untersucht werden. Die Entscheidung liber die Schwellenwerte fir
die Risikoakzeptanz (und die sich daraus ergebende Akzeptanz von
Restrisiken) obliegt dem Management.

Der Risikomanagementprozess (insbesondere die Risikoermittlung und -
bewertung) steht im Zusammenhang mit den Strategien zur Ermittlung,
Klassifizierung und Kontrolle von Informationswerten. Im Rahmen der
Prifungshandlungen kann u. a. untersucht werden, ob die Strategien von
den Nutzern verstanden werden und ob diese Strategien wirksam umgesetzt
werden.

Bei den Prifungshandlungen in Bezug auf Authentifizierung, Autorisierung
und Zugangskontrollen kann u. a. untersucht werden, ob eine Multi-Faktor-
Authentifizierung (in  der Regel zusatzlich zur passwortbasierten
Authentifizierung) durchgefiihrt wird und ob diese Authentifizierung im
Rahmen einer Strategie oder eines Vertrags festgelegt oder vorgeschrieben
ist.

Wenn Protokolle zu Uberprifen sind, um zu beurteilen, ob die
Zugangskontrolle wie geplant durchgefiihrt wurde, umfasst die Analyse der
Protokolle unter Umstdnden den Erhalt von Datenausgaben oder -ausziigen.
Ubermittelt die gepriifte Stelle Datenausgaben zum Zwecke der
elektronischen Analyse, kann der Priifer in Erwagung ziehen, ein Schreiben
gemdll Punkt6.4 GUID 5100 zur Sicherstellung der Authentizitat,
einschlielllich der Integritat und Nichtabstreitbarkeit der Daten,
anzufordern.

Zur Prifung des Umgangs mit Informationssicherheitsvorfallen kann der
Priifer zusatzlich zur Uberpriifung der Prozesse und der Dokumentation im
Zusammenhang mit der Feststellung und Protokollierung von Vorfallen
sowie deren Bewertung und Behebung in Erwdgung ziehen, anhand einer

15



26)
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/

Stichprobe von Nutzern (die Vorfalle festgestellt und gemeldet haben) zu
untersuchen, ob der Vorfall angemessen behoben wurde.

Im Rahmen einer Prifung der Informationssicherheit kann die Planung und
Umsetzung der Aufrechterhaltung des Betriebs und der Wiederherstellung
nach Notfallen bewertet werden, um den Aspekt der "Verfligbarkeit" von
Informationsdiensten sowie die Informationssicherheit bei der
Wiederherstellung des Betriebs nach einem Notfall zu beurteilen. Alternativ
kénnen solche Aspekte im Rahmen einer Priifung des Betriebsmanagements
von Informationssystemen abgedeckt werden.

6.3 Uberlegungen im Zusammenhang mit Auslagerungs -

27)

vereinbarungen

Was die Informationssicherheit in Bezug auf Beziehungen zu Anbietern bzw.
Auslagerungsbeziehungen betrifft, so bleibt die gepriifte Stelle fir die
Informationssicherheit verantwortlich, auch wenn die Verantwortung fir
bestimmte Tatigkeiten im Bereich von Informationssystemen an einen
externen Anbieter ausgelagert wurde. Darliber hinaus sind Aspekte wie die
Trennung miteinander in Konflikt stehender Aufgaben (und deren Aufteilung
z.B. auf Entwicklungs-, Test- und Produktionsteams) von Bedeutung,
unabhangig davon, ob die Entwicklung, die Umsetzung, der Betrieb oder die
Wartung des Informationssystems intern oder durch einen externen
Anbieter erfolgen.

16



29)

30)

31)

PRUFUNG DER
INFORMATIONSSICHERHEIT

Im Falle von Prifungen der Informationssicherheit kann auf die in der
ISSAI 400 enthaltenen Leitlinien fir die Bewertung von Prifungsnachweisen
und die Berichterstattung sowie auf die im GUID 5100 enthaltenen
zusatzlichen Leitlinien zur Berichterstattung (Abschnitt 7; darin wird auch
darauf hingewiesen, dass es sensibel ist, Sicherheitsrisiken zu melden, bevor
die zur Minderung der Risiken erforderlichen Kontrollen eingefiihrt wurden)
zurlickgegriffen werden.

Bei der Berichterstattung liber die Informationssicherheit kénnen die Prifer
die potenziellen betrieblichen Auswirkungen der Offenlegung von
technischen Mangeln und Sicherheitsrisiken gegeniiber der Offentlichkeit
berlcksichtigen. In solchen Fallen kann der Prifer auf geeignete
Mechanismen zurlickgreifen, u.a. auf die Schwarzung sensibler
Informationen oder auf Prifungsmitteilungen, in denen die gepriften
Stellen Uber Einzelheiten und mégliche Auswirkungen des Risikos informiert
werden.

Bei der Berichterstattung kann der Prifer liber die tGblichen Interessentrager
von Prifungen des offentlichen Sektors hinaus auch die spezifische
Sichtweise von Interessentragern wie etwa Anbietern ausgelagerter
technischer Unterstitzung fur die gepriften Stellen bericksichtigen.

Der Prifer kann Empfehlungen zur Verbesserung der Informationssicherheit
aussprechen. Bei der Ausarbeitung der Empfehlungen kann der Prifer
etwaige praktische Auswirkungen auf die geprifte Stelle, einschlieBlich der
Durchfihrungskosten, bericksichtigen.

BERICHTERSTATTUNG UBER EINE

17



32)

33)

34)

KONTROLLPRUFUNG

Der Prifer zieht gemal den in der ISSAI 400 festgelegten Grundsatzen der
Recht- und Ordnungsmaligkeitsprifung die Durchfliihrung von
Kontrollprifungen in Betracht.

IT-Systeme werden standig weiterentwickelt. Beispielsweise sind IT-Systeme
zunehmend webgestitzt/cloudbasiert. Bei der Festlegung des Zeitpunkts
von Kontrollpriifungen kann der Priifer solchen erheblichen Anderungen
Rechnung tragen.

Bei der Planung einer Kontrollpriifung kann der Prifer Faktoren wie die
verfligbare  Technologie, die geschatzten Kosten und die
Systemkompatibilitdt berlicksichtigen, die sich auf die Fahigkeit der
gepruften Stelle auswirken kénnen, den Prifungsfeststellungen Rechnung
zu tragen und die Empfehlungen umzusetzen.

18



ANHANG

Vorgeschlagene iibergeordnete Priifungsfragen

Dieser  Anhang enthdlt  Ubergeordnete  Prufungsfragen  zum
Prifungsgegenstand der Informationssicherheit, die als Orientierungshilfe
dienen, lediglich Hinweischarakter haben und nicht erschépfend sind. Die
Bedeutung der Ziele hiangt davon ab, ob die gepriifte Stelle gesetzlich oder
anderweitig verpflichtet ist, die in den Zielen festgelegten Kriterien zu
erfillen. Detaillierte Prifungsfragebogen wiirden sich nach der Art des
Informationssystems, der Organisation, den Rahmenbedingungen und dem
Umfang des Prifungsauftrags usw. richten.

19
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Anschaffung und
Wartung von
Informationssystemen

Prozesse
Sicherheitsaspekte
definiert, angenommen
und kommuniziert?

Nr. | Bereich der Ziel Anmerkungen
Informationssicherheit
1 Strategie flr Wurde eine solche Die Strategie muss auch in
Informationssicherheit Strategie festgelegt, regelmaRigen Abstanden
angenommen und Uberpruft werden.
kommuniziert?
2 Organisationsstruktur in | Wurde einer solchen Die Prufer kdnnen
Bezug auf die Governance-Struktur klar | diesbezuglich die Klarheit der
Informationssicherheit die Verantwortung fiir die | Beschreibungen, des
Informationssicherheit Aufbaus, der
Ubertragen? Zusammensetzung und des
Mandats Uberprifen.
Wurden die fur das Innerhalb der Organisation
Personal im Rahmen sollte es eine
dieser Governance- Aufgabentrennung geben,
Struktur geltenden wobei jede Position mit
Bedingungen, die unterschiedlichen Funktionen
jeweiligen Funktionen und | und Zustandigkeiten
der Berichterstattungs- einhergeht und eine
mechanismus festgelegt? | Berichtshierarchie fur die
Meldung von Problemen
vorgegeben ist.
Wurde den Personalkontrollen sind in
Sicherheitsaspekten im allen Phasen der
Zusammenhang mit Personalverwaltung
Personal, das im Bereich durchzufiihren.
der Informationssysteme
tatig ist, Rechnung
getragen?
Fordert die Organisation Die Organisationskultur spielt
unter den Mitarbeitern auf | eine wichtige Rolle bei der
allen Ebenen eine Kultur Bestimmung des Mal3es an
der Informationssicherheit in
Informationssicherheit? einer Organisation.
3 Verwaltung der Wourde regelmafig eine Informationswerte sollten
Informationswerte Bestandsaufnahme der angemessen klassifiziert,
mit Informationssystemen | gekennzeichnet und verwaltet
zusammenhangenden werden.
Werte durchgefiihrt und
wurden
Sicherheitsanforderungen
fur die einzelnen Arten von
Werten festgelegt?
4 Entwicklung, Wourden fir die einzelnen Der Informationssicherheit

muss wahrend des gesamten
Lebenszyklus entscheidende
Bedeutung beigemessen
werden.

Wird die
Informationssicherheit von
den Anbietern bei allen
Interaktionen
gewabhrleistet?

Abhangig von den Risiken ist
zu Uberprifen, ob die
geprufte Stelle den Code und
die Module des
entwickelten/angeschafften
Informationssystems durch
qualifizierte interne oder

~
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externe Ressourcen hat
Uberprifen lassen, um
sicherzustellen, dass es keine
versteckten Merkmale gibt,
die die Vertraulichkeit,
Integritat und Verflgbarkeit
der Daten beeintrachtigen
kdonnten.

IT-Operationen

Wurden
Sicherheitsaspekte der IT-
Operationen definiert,
angenommen und
kommuniziert?

Vertrage/Dienstleistungs-
vereinbarungen, die mit
Dritten geschlossen wurden,
an die IT-Operationen
ausgelagert wurden, sind zu
Uberprifen, um
sicherzustellen, dass sie
Vertraulichkeitsklauseln,
Wettbewerbsverbote,
Bestimmungen uber die
Nichtanderung ohne
Genehmigung und die
Nichtweitergabe sowie
sonstige
Standardbestimmungen
enthalten, um die
Vertraulichkeit, Integritat und
Verfugbarkeit der Daten zu
gewahrleisten.

Physische und
umgebungsbezogene
Sicherheit

Wird die Sicherheit der
physischen Umgebung
des Informationssystems
gewabhrleistet?

Es ist zu Uberprifen, ob
physische Barrieren (externe
Eingange/Schranken,
Innenturen,
Sicherheitspersonal)
vorhanden sind, die dafir
sorgen, dass die ldentitat des
Personals festgestellt und der
Zugang zu Speicherhardware
wie Servern auf befugtes
Personal beschrankt wird.
Das Gebaude- und
Anlagenmanagement ist ein
wichtiger Aspekt des
gesamten
Sicherheitstkosystems.

Netz- und
Kommunikations-
sicherheit

Ist die
Informationssicherheit
wahrend der
Kommunikation
gewabhrleistet?

Es sollte tberprift werden, ob
eine Verschlisselung der
Nachrichten durch die
Kommunikationskanale
gewabhrleistet ist, sodass ein
Abhodren durch Dritte und ein
Verlust der Vertraulichkeit
verhindert wird; zudem ist zu
Uberprufen, ob bei digitaler
Kommunikation mit formalem
Charakter kryptografische
Kontrollen eingesetzt werden.

Eignet sich die
Sicherheitsarchitektur des

Gegebenenfalls kénnen die
Prifer untersuchen, ob

=
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Netzwerks zur
Gewahrleistung der
Informationssicherheit?

kryptografische und sonstige
Cybersicherheitskontrollen
vorhanden sind.

Aufrechterhaltung des
Betriebs und
Wiederherstellung nach
Notfallen

Wurde den
Sicherheitsaspekten im
Zusammenhang mit
diesen Prozessen
Rechnung getragen und
ist die
Informationssicherheit im
Falle der
Wiederherstellung nach
Notfallen fur den
Ubergang und den Betrieb
angemessen?

Die Prifer konnen
kontrollieren, ob die
Informationssicherheits-
einrichtung wahrend des
Prozesses der
Wiederherstellung des
Betriebs nach einem Notfall
angemessen ist.

Einhaltung der
gesetzlichen
Vorschriften

Werden die gesetzlichen
Anforderungen im
Zusammenhang mit
Aspekten der
Informationssicherheit
erfullt?

Die Prifer missen die
Einhaltung der Rechts- und
Verwaltungsvorschriften in
allen anderen relevanten
Bereichen Uberprufen.
Mdglicherweise ist
vorgeschrieben, dass
Einrichtungen in Bezug auf
die Informationen bestimmte
Bescheinigungen bzw. eine
bestimmte Gewahr erlangen
mussen. Die Prifer kbnnen
auch den Umfang und die
Gultigkeit einer solchen
Bescheinigung untersuchen.
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